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Informatik

SICHERHEITSLÜCKEN 
IM 5G�MOBILFUNK

Immer wieder gelingt es Kriminellen, 
illegal auf die Kommunikation zwi -
schen Smartphones und Netzwerken 
zuzugreifen und Gespräche abzufan -
gen oder Daten zu entwenden. Die 
fünfte und neuste Mobilfunkgenera
tion 5G verspricht Nutzern deutlich 
mehr Sicherheit als bisher. Die Gruppe 
von David Basin, Professor für Infor -
mationssicherheit, hat mit Hilfe des 
Sicherheitsprotokoll-Verifikations -
tools Tamarin das 5G-AKA-Protokoll 
unter Berücksichtigung der vorgege -
benen Sicherheitsziele systematisch 
untersucht. 

Tamarin wurde im Laufe der letz -
ten acht Jahre in Basins Forschungs -
gruppe entwickelt und ist eines der ef -
fektivsten Werkzeuge für die Analyse 
von Sicherheitsprotokollen. Wie Ba

Migrationsforschung

KONTRAPRODUKTIVE  
ARBEITSVERBOTE

Eine Studie des Immigration Policy 
Lab der ETH Zürich und der Stanford 
University für Deutschland zeigt:  
Ge�üchtete, die weniger lang vom  
Arbeitsmarkt ausgeschlossen sind, 
�nden nach Ablauf des Arbeitsver -
bots schneller eine Stelle als jene, die 
länger nicht arbeiten dürfen. Fünf 
Jahre nach dem Ablauf der Wartefrist 
liegt die Beschäftigungsrate der Ge -
�üchteten mit der kürzeren Warte -
zeit um 20 Prozentpunkte höher.

sins Team festhält, wird der Daten -
schutz mit dem neuen Protokoll im 
Vergleich zu 3G- und 4G-Technolo
gien deutlich verbessert. 

«Wir haben aber festgestellt, dass 
das Protokoll bestimmte Arten soge -
nannter Traceability-Angri�e zulässt», 
beschreibt Senior Scientist und Mit
autor Lucca Hirschi die Ergebnisse der 
Untersuchung. Bei diesen Angri�en 
sendet das Mobilgerät zwar nicht die 
komplette Identität des Nutzers an das 
Tracking Device, wie im Falle von so -
genannten IMSI-Catchern. Die Anwe -
senheit einer Person in der näheren 
Umgebung kann aber nach wie vor be -
stimmt werden. Das Team von Basin 
steht deshalb in Kontakt mit der Orga -
nisation, welche die Spezi�kationen 
des 5G-Standards verantwortet, um 
gemeinsam Verbesserungen am neuen 
Protokoll zu implementieren. 

Virtual Reality

VIRTUELL DINGE 
�BERÜHREN�

Forscher der ETH Zürich und der 
EPFL haben einen ultraleichten 
Handschuh entwickelt, der es seinen 
Nutzern erlaubt, virtuelle Objekte zu 
«berühren» und zu manipulieren. 
Der Handschuh mit dem Namen 
«DextrES» wiegt weniger als acht 
Gramm und ist zwei Millimeter dünn. 
Er gibt seinen Trägern ein äusserst 
realistisches, haptisches Feedback. 
Anwendungsgebiete erkennen die 
Forschenden im Gaming, im Gesund -
heitswesen – beispielsweise für die 
Schulung von Chirurgen – sowie für 
Augmented-Reality-Anwendungen. 

Der haptische Handschuh wird zurzeit noch über ein sehr dünnes elektrisches Kabel  
mit Strom versorgt. 
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Bild: Alessandro Della Bella

ETH Woche 2018

ENERGIE NEU DENKEN 

«Energy matters» – so lautete das Thema 
der diesjährigen ETH Woche. Während 
sechs Tagen beschäftigten sich 164 Stu -
dierende mit unterschiedlichsten Aspek -
ten rund um die Produktion, Verteilung 
und Speicherung von Energie. In interdis -
ziplinären Teams galt es, eine gesellschaft -
lich relevante Fragestellung zu de�nieren 
und eine vorausschauende Lösung zu ent -
wickeln. Zum Innovationsprozess trugen 
dabei wissenschaftliche Methoden genau -
so wie Ansätze des Design Thinking bei.

Auf dem Programm standen auch Be -
suche bei Praxispartnern wie dem ETH-
Spin-o� Climeworks, der sich zum Ziel 
gesetzt hat, den CO � -Gehalt der Atmo -
sphäre zu reduzieren. Dessen weltweit 
erste kommerzielle, zehn Meter hohe 
CO� -Filteranlage in Hinwil (im Bild) saugt 
im Jahr rund 900 Tonnen CO �  aus der Um-
gebungsluft. Dieses wird dann beispiels -
weise zur Wachstumsförderung in Ge -
wächshäusern eingesetzt. 

ETH Woche:
�  www.ethz.ch/ethwoche

Climeworks:
�  www.climeworks.com

18 Ventilationsmodule leiten die 

Umgebungsluft durch einen 

 speziellen Filter, der wie ein 

Schwamm die in der Luft enthaltenen 

CO2-M
oleküle aufnimmt.
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Das Internet wird immer schneller. 
Weltweit werden neue Glasfaserkabel 
verlegt, und die Bandbreite für Daten -
übertragung wird ausgebaut. Doch für 
Ankit Singla, seit 2016 Assistenzpro -
fessor am Departement Informatik der 
ETH Zürich, ist das Internet trotzdem 
noch nicht schnell genug. «Könnten 
wir ohne jegliche Verzögerung mitein -
ander kommunizieren, dann würde 
echte Telepräsenz möglich.» Was 
Singla damit meint: Wir könnten von 
unserem Wohnzimmer aus Freunde, 
die am Strand von Teneri�a Ferien ma -
chen, mithilfe einer Virtual-Reali -
ty-Brille und einiger Sensoren besu -
chen und mit ihnen virtuell interagie -
ren. Realität und Fiktion würden 
verschmelzen. Doch damit ein solches 
Erlebnis authentisch wirkt und im -
mersiv ist, muss die Zeit, die ein Signal 
benötigt, um im Internet von Punkt A 
nach Punkt B zu gelangen (Latenzzeit), 
unter 20 Millisekunden liegen. Heute 

beträgt sie je nach Distanz und Verbin -
dung oft noch ein Vielfaches davon. 
Das verunmöglicht es zum Beispiel 
professionellen Musikern aus unter -
schiedlichen Erdteilen, auch über In -
ternet miteinander zu proben. 

Inspiration Hochfrequenzhändler
Singla stammt aus Chandigarh in  
Nordindien. Nach einem Ingenieur -
studium in Bombay doktorierte der 
heute 32-Jährige an der University of 
Illinois in Computerwissenschaften. 
Dort verfasste er 2014 gemeinsam mit 
Kollegen ein Manifest für ein schnelle -
res Internet. Die Vision: Daten - 
übertragung bei Lichtgeschwindigkeit 
(299 792,458 m/s), dem physikali -
schen Maximum. «Das Internet ist 
heute durchschnittlich 37 Mal langsa -
mer als theoretisch möglich, oft sogar 
bis zu 100 Mal», erklärt Singla. «Und 
das liegt nicht etwa an der verfügbaren 
Bandbreite.» Die hohen Latenzzeiten 

hätten drei Ursachen: die geogra�sche 
Distanz zwischen Servern und Com -
putern; die Protokolle, welche die Da -
tenübertragung organisieren, und die 
physische Infrastruktur des Internets, 
also Kabel, Server und Router. «Der 
erste Faktor ist �x. Die beiden anderen 
können wir optimieren», erklärt er. 
«Ich konzentriere mich in meiner For -
schung auf die Infrastruktur mit dem 
Ziel, darüber die Latenzzeiten zu redu -
zieren.» 

Inspiration für seine Forschung 
�ndet Singla unter anderem bei Hoch -
frequenzhändlern an den Börsen von 
New York, Chicago, London und 
Frankfurt. Dort entscheiden Mikrose -
kunden über Gewinn oder Verlust von 
Millionen. Deshalb bauen sich die Tra -
ders ihr eigenes, optimiertes «Inter -
net»: Auf hohen Gebäuden, wie Wol -
kenkratzern oder Fernsehtürmen, ins -
tallieren sie in 70 bis 100 Kilometer 
Distanz voneinander Funkantennen, 

Informatik

Internet in 
Lichtgeschwindigkeit 
Ankit Singla will das Internet mit Funkantennen  

und Satelliten ergänzen. Dadurch könnte  
dieses um ein Vielfaches schneller werden und Daten 

beinahe in Lichtgeschwindigkeit übertragen.

über welche Daten in Form von Mikro -
wellen von Punkt zu Punkt gesendet 
werden. Das Ergebnis: Die Daten wer -
den in der Luft beinahe (innerhalb von 
fünf Prozent Abweichung) mit Licht -
geschwindigkeit in Vakuum übertra -
gen. 

«Wir möchten ein solches System 
allen zugänglich machen», sagt Singla. 
Dafür arbeitet er nicht nur mit Com -
puterwissenschaftlern zusammen, 
sondern auch mit zwei Physikern der 
Universitäten Yale und Kalifornien, 
die einst selbst an der Börse im Hoch -
frequenzgeschäft gearbeitet haben. 
Gemeinsam simulierten die Forschen -
den für eine aktuelle Publikation, wel -
che Infrastruktur für die Abdeckung 
von 85 Prozent der US-Bevölkerung 
mit einem Quasi-Lichtgeschwindig -
keits-Internet notwendig wäre. Das 
Ergebnis: Ein Netz aus Funkantennen 
auf 2526 bestehenden Türmen, von de -

nen jeder nicht weiter als 70 Kilometer 
vom nächsten entfernt liegt, würde 
ausreichen. Die geschätzten Kosten 
dafür: 253 Millionen Dollar für die In -
stallation und 96 Millionen Dollar 
jährlich für den Betrieb. «Das ist rela -
tiv günstig, wenn man bedenkt, dass 
der Bau des neuen Unterwasser-Inter -
netkabels am nördlichen Polarkreis, 
das einst London mit Tokio verbinden 
soll, 850 Millionen Dollar kostet.» 
Doch wie will Singla die Kontinente 
über die Ozeane hinweg miteinander 
verbinden, wenn für die Datenübertra -
gung hohe Türme notwendig sind?  
Seine Idee: Ein Netz aus Satelliten 
könnte das Lichtgeschwindigkeits-In -
ternet übers Wasser hinweg fortfüh -
ren. «Space X wird bis 2024 rund 2000 
zusätzliche Satelliten in Betrieb neh -
men. Wir könnten diese für die Sig -
nalübertragung nutzen, da ein Gross -
teil der Satelliten in erdnahen Umlauf -
bahnen �iegen wird.»

 

Für interaktive Anwendungen
In Singlas Vision wird das Lichtge -
schwindigkeits-Internet das bestehen -
de Glasfasernetz nicht ersetzen, son -
dern lediglich ergänzen. Dies auch, 
weil die Bandbreite für die Datenüber -
tragung per Mikrowellen bis zu tau -
send Mal geringer ist als per Glasfaser -
kabel. «Deshalb wäre es nicht sinnvoll, 
wenn wir für Videostreaming und File- 
sharing Funk nutzen würden, was in 
den USA zu Spitzenzeiten über 70 
Prozent der Datenübertragung aus -
macht.» Den grössten Nutzen erkennt 
er in interaktiven Anwendungen wie 
Telepräsenz, Multiplayer-Games oder 
dem gemeinsamen Musizieren. Doch 
auch die Industrie ist stark an einem 
solchen Hochgeschwindigkeits-Inter -
net interessiert: Amazon hat berech -
net, dass 100 Millisekunden zusätzli -
che Latenzzeit zu einem Prozent weni -
ger Verkäufe im Onlineshop führt. 
Und bei Google reduziert eine zusätz -

liche Latenzzeit von 400 Millisekun -
den die Suchanfragen um 0,74 Pro -
zent. Insofern geht Singla davon aus, 
dass private Konzerne als erstes Mik -
rowellennetze im Kleinen au�auen 
werden. Singla kooperiert deshalb 
auch mit einem Forscher von «Aka -
mai», einem amerikanischen Cloud -
service-Anbieter, der den Nutzen sol -
cher Netzwerke für die eigenen 
Dienstleistungen testen will.

Bislang war Singlas Arbeit zum 
Lichtgeschwindigkeits-Internet reine 
Theorie. In den kommenden Monaten 
will er jedoch mit seinen Partnern in 
den USA erste Experimente auf einem 
bestehenden Mikrowellennetz von 
Hochfrequenz-Händlern durchfüh -
ren. Zum Beispiel auf demjenigen, das 
die 1200 Kilometer zwischen New 
York und Chicago überbrückt. «Wir 
wollen heraus�nden, für welche An -
wendungen ein solches Netz gut funk -

tioniert und welche Modi�kationen 
nötig sind, um es mit dem bestehenden 
Internet zu koppeln.» Für eine rei -
bungslose Integration braucht es näm -
lich auch neue Protokolle, die zum Bei -
spiel damit zurechtkommen, dass Pfa -
de zur Datenübertragung durch die 
Erweiterung des Systems schneller 
und öfter wechseln. Mit einem Mix aus 
Experimenten, Analytik und Simulati -
onen will Singla die Grundlagen dafür 
scha�en. — Samuel Schlaefli

Ankit Singlas neuste Publikation zum  
Lichtgeschwindigkeits-Internet:
�  arxiv.org/pdf/1809.10897.pdf

«Das Internet 
ist heute bis  
zu hundert Mal 
langsamer  
als theoretisch 
möglich.»

Die Vision:  

Datenübertragung bei 

299 792,458 m/s
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Elektrotechnik

TRANSFORMATOR  
FÜR ENERGIEWENDE 

ETH-Elektrotechniker entwickelten 
einen «smarten» elektronischen Trans
formator, der Mittelspannung äusserst 
e�zient in Niederspannung wandelt. 
Er ist deutlich kleiner als herkömm
liche Transformatoren und dort im 
Vorteil, wo der Raum begrenzt ist oder 
das Gewicht relevant ist, wie beispiels -
weise in Eisenbahntriebfahrzeugen. 

Die beiden federführenden Doktoran -
den des «Power Electronic Systems 
Laboratory» mussten für ihren Trans -
formator viele Komponenten selbst 
entwickeln, da es für die verwendete 
Mittelspannung von 10  000 Volt nur 
wenige Bauteile zu kaufen gibt. Wich -
tig waren vor allem Siliziumkarbid-
Bauelemente, die extrem schnelles 
Schalten ermöglichen. So gelang es, 
Mittelspannung auf eine sehr hohe 
Frequenz von bis zu 75  000 Hertz zu 
konvertieren und ein äusserst energie -
e�zientes Transformatorsystem zu 
bauen, das bei vergleichbarer Leistung 
nur ein Drittel so gross ist wie bisheri -
ge «smarte Transformatoren». 

Da smarte Transformatoren im Ge -
gensatz zu herkömmlichen steuerbar 
sind, könnte man sie in zukünftigen 
Energienetzen verwenden, um die 
übertragene Leistung aktiv zu steuern 
und die Schwankungen in Strompro -
duktion und -verbrauch anzupassen. 
Auch in grossen Schnellladestationen 
für Elektrofahrzeuge könnten sie einst 
eingesetzt werden. 

Naturgefahren

SEE�TSUNAMIS 
VERSTEHEN

Mit einer grossangelegten, univer
sitätsübergreifenden Naturgefahren -
studie für die Schweiz wollen For -
schende heraus�nden, welche Risi -
ken von See-Tsunamis ausgehen, wie 
häu�g solche in der Vergangenheit 
aufgetreten sind und welche Ursa -
chen diesen zugrunde liegen. Kern -
stück des Projekts sind seismische 
Messungen im Vierwaldstättersee.

Molekularbiologie

GENKORREKTUR 
GEGEN 
ERBKRANKHEIT

In der Schweiz wird jedes Neugebore -
ne auf die Sto�wechselkrankheit Phe -
nylketonurie getestet, weil ein Über -
mass an Phenylalanin die geistige und 
motorische Entwicklung verzögert. 
Die Ursache für die Sto�wechselstö -
rung ist eine Genmutation. Einem 
Forschungsteam um ETH-Professor 
Gerald Schwank gelang es erstmals, 
die beiden mutierten Gene in Leber -
zellen zu korrigieren und damit die 
Krankheit bei Mäusen zu heilen. Mit 
Hilfe eines Crispr/Cas9-Systems, das 
um ein Enzym erweitert wurde, än -
derten die Forschenden in erwachse -
nen Mäusen gezielt die Abfolge der 
DNA-Bausteine des entsprechenden 
Gens. Dadurch stellten die Leber
zellen wieder funktionierende PAH-
Enzyme her. 

Der Mittelspannungskonverter ist ein 
Teil des neuen smarten Transformators.

Um den Seeboden zu vermessen, werden Unterwasser-Seismometer eingesetzt.

Materialwissenschaften

CARBON FÜR  
SANDWICHBAUWEISE

Im Labor von Paolo Ermanni, ETH-  
Professor für Verbundwerksto�e und 
adaptive Strukturen, werden die Ver -
bundmaterialien der Zukunft entwi -
ckelt. Ziel seiner Forschung: weniger 
Rohsto�verbrauch bei gleicher Leis -
tung oder mehr Funktionalität mit 
demselben Materialeinsatz. Aufgrund 
hoher Stei�gkeit und Festigkeit bei 
gleichzeitig geringem Gewicht, wird 
für Leichtbaustrukturen häu�g die 
Sandwichbauweise eingesetzt. Sand -
wichstrukturen bestehen typischer -
weise aus zwei dünnen Deckschichten 
mit hoher Stei�gkeit und einem Kern -
material mit geringer Dichte. Erman -
nis Gruppe entwickelt hochleistungs -
fähige Sandwichverbunde aus carbon -
faserverstärkten Kunststo�en, auch 
als CFK oder Carbon bekannt. Der 
Kern besteht dabei aus einem Fach -

werk aus Carbonstäben. Solche Kern- 
strukturen haben am Ende eine höhere 
Stei�gkeit und Festigkeit als her -
kömmliche Honigwaben- und Schaum -
kerne und sind gleichzeitig wesentlich 
leichter (30 Kilogramm pro Kubikme -
ter) als herkömmliche Sandwichmate -
rialien. Deshalb bieten sich die Mate
rialien besonders für Anwendungen in 
der Luft- und Raumfahrt an, wo struk -
turelle E�zienz von Bedeutung ist.
Der Einsatz wird konkret im Rahmen 
des EU-Projekts ALTAIR untersucht, 
das vom französischen Luft- und 
Raumfahr t -Forschungszent rum 
ONERA geleitet wird. Ermannis For -
schungsgruppe beteiligt sich dort an 
der Entwicklung der lasttragenden 
Strukturen neuer Trägersysteme für 
kleine Satelliten. Ein Doktorand hat 
zudem ein Spin-o� mitgegründet, das 
3D-Druckverfahren entwickelt, um 
qualitativ hochwertige Carbonteile, 
wie etwa die Kernstäbe von Sandwich -
strukturen, robust und �exibel her
zustellen. 

Umwelttechnologie

LEBENSRETTENDES 
HÄNDEWASCHEN 

Jährlich sterben vier Millionen Men -
schen an Durchfallerkrankungen oder 
Atemwegsinfektionen, meist wegen 
fehlender Hygiene und weil kein sau -
beres Wasser verfügbar ist. Ein Team 
um ETH-Professor Eberhard Mor -
genroth will das Problem mit einer 
Handwasch-Wasserrecyclinganlage 
entschärfen. Herzstück ist eine fein -
porige Membran aus Kunststo�, die 
Krankheitserreger zurückhält und 
mit darauf lebenden Bakterien Exkre -
ment- und Urinrückstände abbaut. 
Ein Aktivkohle�lter bindet die rest
lichen organischen Sto�e aus dem 
Wasser. Als letzter Schritt wird aus 
den gelösten Salzen mit Hilfe einer 
Elektrolysezelle Chlor produziert, 
welches das Wasser langfristig desin -
�ziert. Das Grauwasser ist nach meh -
reren Reinigungsschritten geruchs -
frei und farblos. Ab Januar wird die 
Wasseranlage in einem Township im 
südafrikanischen Durban getestet. 

Die Kerne der Verbundmaterialien enthalten ein Fachwerk aus Carbonstäben.  
Dieses kann in Bezug auf bestimmte Anwendungen massgeschneidert werden. 

Mehr Informationen zu diesen und  
weiteren Forschungsnachrichten  
aus der ETH Zürich finden Sie unter:
�  www.ethz.ch/news

NEW AND NOTEDNEW AND NOTED

Die Recyclinganlage für leicht 
verschmutztes Brauchwasser beim 
Feldversuch in Zürich














